EVIDENCIA REUNION VIRTUAL 26 FEBRERO 2026

Asunto: Plan de Concientizacion y Sensibilizacion
Expositor: Andrea del Pilar Gonzalez Hernandez
Fecha: 26 de Marzo

Hora: 1:30 p.m - 2: 45 p.m

Cuando envie este formulario, no recopilard autométicamente sus detalles, como el nombre y la direccién de correo electrénico, a

menos que lo proporcione usted mismo.

* Obligatorio

Datos de Registro

1. Nombres y Apellidos (Completos) *

JOSE AIGNER MURILLO RAMIREZ

2. Ingrese su correo Institucional *

jmurillor@sena.edu.co

3. Tipo de vinculacién *

Contratista N

Plantilla de Evaluacién y Eficacia para las Videoconferencias y
Transferencias SGSPI.

* Obligatorio

Registre su Dependencia.

4. Direccion General / Regional *

Tolima W

5. Tolima *

Centro de Industria y Construccion v




Resultados de la Sesion Realizada.

6. El phishing es una técnica de engafio que usan los ciberdelincuentes para que tu mismo les entregues tus
datos (contrasefas, nlimeros de tarjeta o informacion personal). (5 puntos) *

@ Verdadero

(:) Falso

7. Ante una anomalia o un incidente de seguridad de la informacion, jcual es el procedimiento correcto a
seguir? (5 puntos) *

(:) Esperar a la préxima auditoria semestral para mencionarlo.
(:) Intentar solucionar el problema por cuenta propia sin avisar a nadie.

@ Contactar a la mesa de servicio para reportar el evento.

8. ¢cual es una de las malas practicas mas comunes que se busca corregir en el SENA? (5 puntos) *

C) Almacenar contrasefias en los equipos y lugares inseguros como post-its o agendas
@ Portar el Carnet Institucional

C) Conocer el Manual de Politicas GOR-M-003

9. Como instructor, ;cual es una de sus responsabilidades clave para fortalecer la cultura de seguridad en
su Centro de Formacion?

(5 puntos) *

C) Crear sus propias politicas de seguridad independientes a la norma SO 27001.
C) Administrar de forma exclusiva la mesa de ayuda institucional.
C) Reparar fisicamente los equipos de cdmputo que presenten fallas.

@ Replicar los contenidos de 'Martes de Seguridad' en sus grupos de trabajo



10. ¢Qué accidn practica se recomienda para garantizar la seguridad fisica de la informacion al alejarse ¢
escritorio?

(5 puntos) *
O Apagar el monitor pero dejar la CPU encendida y la sesion abierta.
C) Pedirle a un aprendiz que vigile el equipo mientras regresa.

@ Bloquear el computador utilizando el comando abreviado Windows + L.

C) Llevarse el teclado para que nadie més pueda escribir.

11. ¢Cual es el objetivo primordial de la ‘Clinica de Contrasefas’ ?
(5 puntos) *

C) Fomentar el uso de gestores de contrasefias sequros y el segundo factor de autenticacion (MFA).
C) Enseniar a los colaboradores a memorizar 50 contrasefias diferentes.
@ Instruir sobre cdmo compartir la contrasefa de red con el equipo de trabajo.

() Eliminar la necesidad de usar contrasefias en tados los sistemas del SENA

12. Contexto: Un empleado de la empresa recibe un correo electrénico con el asunto: "URGENTE: Su cuenta
de némina ha sido suspendida®. El cuerpo del mensaje tiene el logotipo oficial del banco de la empresa y
dice: "Estimado usuario, hemos detectado actividad inusual en su cuenta. Para evitar el bloqueo permanente,
debe validar su identidad en las proximas 2 horas haciendo clic en el siguiente boton: [VERIFICAR CUENTA
AQUI].

Si no realiza esta accion, sus pagos pendientes seran retenidos.” Al pasar el cursor sobre el botén (sin hacer
clic), el empleado observa que el enlace redirige a: http://servicios-bancarios-seguros.net/login/auth. El
remitente del correo es notificaciones@bancopreferido-soporte.com.

;Qué tipo de ataque estd intentando perpetrar el atacante?

(5 puntos) *

C) Ransomware
@ Phishing
C) Denegacidn de Servicio (DoS)

(_) Inyeccién SQL
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Ejemplo de Phishing: Falsa Adjudicacion de Apoyo

Asunto: 7 URGENTE: Notificacién de Adjudicacién de Apoyo de Sostenimiento 2026

De: Coordinaciéon Nacional SENA <convocatoriassena—soor’(e—edu.c& (Fijate que el

dominio no es @sena.edu.co)

Contenido:

Estimado Aprendiz:

Nos complace informarle que, tras la revisién de su perfil académico y socioecondmico,
. usted ha sido seleccionado para recibir el Apoyo de Sostenimiento Mensual por valor

de $450.000 COP para el presente ciclo lectivo.

Para formalizar el desembolso y registrar su cuenta bancaria, debe completar el

formulario de registro en nuestro portal institucional antes de las 11:59 PM de hoy.

Acceda al formulario aqui: [ ENLACE: REGISTRO DE BENEFICIARIOS SOFIAPLUS

1

Nota: Si no completa el registro en el tiempo estipulado, el beneficio seré asignado al

siguiente aprendiz en la lista de espera.

SENA: De clase mundial.



